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NIS 2 — KI — Up-Time-Anforderungen. Ansatze und
Beispiele fur mehr Sicherheit und Verfugbarkeit im IT-
Betrieb

Alexios Grammatikopoulos
Huawei Technologies Deutschland GmbH
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Ruckblick — Aktueller Stand

Umsetzungsstand ’29(7’& ((LQQ/D‘
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* Referentenenteurf ist veréffentlicht Regierungsentwurf nech nicht Gesetr mach micht verkidndet
[PDF, 1ME] verabschiedat

0052024

= Der Katalog der Mindestsicherheitsanforderungen des Artikels 21 Absatz 2 NIS-2-Richtlinie wird in das B5I-Ge-

setz Ubernommen, wobei in der Intensitdt der jeweiligen MaBnahme aus Grinden der Verhdltnismaligkeit zwi-
schen den Kategorien ausdifferenziert wird.

Quelle: BMI - Gesetzgebungsverfahren - Entwurf eines NIS-2-Umsetzungs- und Cybersicherheitsstdrkungsgesetzes (bund.de)
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https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/nis2umsucg.html

Wie ist es aufgebaut?

RICHTLINIE (EU) 2022/2555 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 14. Dezember 2022

iiber Mafnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur Anderung der
Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung der Richtlinie
(EU) 2016/1148 (NIS-2-Richtlinie)
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Wie ist es aufgebaut?

KAPITELI - ALLGEMEINE BESTIMMUNGEN

KAPITEL Il - KOORDINIERTE RAHMEN FUR. DIE
CYBERSICHERHEIT

KAPITEL 111 - ZUSAMMENARBEIT AUF UNIONS- UND
INTERNATIONALER EBENE

KAPITEL IV - RISIROMANAGEMENTMABNAHMEN UND
BERICHTSPFLICHTEN IM BEREICH DER CYBERSICHERHEIT

KAPITEL V - ZUSTANDIGKEIT UND REGISTRIERUNG
KAPITEL V1 - INFORMATIONSAUSTAUSCH
KAPITEL VII - AUFSICHT UND DURCHSETZUNG

KAPITEL VIII - DELEGIERTE RECHTSAKTE UND
DURCHFUHRUNGSRECHTSAKTE

KAPITEL IX - SCHLUSSBESTIMMUNGEN
ANHANG |
ANHANG I

ANHANG I
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Artikel 20 - Govemance

v

Artikel 21 - Fisikomanagementmalinahmen im Bereich der

Cybersicherheit

Artikel 22 - Koordimerte Risikobewertungen in Bezug auf die

Sicherheit kntischer Lieferketten auf Ebene der Union
Artikel 23 - Berichtspflichten

Artikel 24 - Nutzung der europdischen Schemata filr die
Cybersicherheitszertifiziernmng

Artikel 25 - Normung
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Anwendungsbereiche

 Anwendungsbereich 1 - Sektorenzugehorigkeit
 Anwendungsbereich 2 - Grolde
 Anwendungsbereich 3 - Kritikalitat




Muss ich mich damit beschaftigen?
Anwendungsbereich 1 - Sektorenzugehorigkeit

Anhang 1 Anhang 2

* Energie * Post- und Kurierdienste
» Verkehr « Abfallbewirtschaftung
* Bankwesen * Produktion, Herstellung und Handel
* Finanzmarktinfrastrukturen mit chemischen Stoffen
* Gesundheitswesen * Produktion, Verarbeitung und Vertrieb
« Trinkwasser von Lebensmitteln
« Abwasser » \Verarbeitendes Gewerbe/Herstellung
» Digitales Infrastruktur von Waren
* Verwaltung von IKT-Diensten « Anbieter digitaler Dienste

(Business-to-Business) » Forschung

» Offentliche Verwaltung
«  Weltraum
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Muss ich mich damit beschaftigen?
Anwendungsbereich 1 - Sektorenzugehorigkeit

15.05.2024

Anhang 1

Energie

Verkehr

Bankwesen
Finanzmarktinfrastrukturen
Gesundheitswesen
Trinkwasser

Abwasser

Digitales Infrastruktur
* Cloud Anbieter — RZ-Anbieter

Verwaltung von IKT-Diensten (Business-to-Business)

offentliche Verwaltung
« oOffentlichen Verwaltung von Zentralregierungen
« oOffentlichen Verwaltung auf regionaler Ebene

Weltraum
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Anhang 2

Post- und Kurierdienste
Abfallbewirtschaftung

Produktion, Herstellung
und Handel mit
chemischen Stoffen
Produktion, Verarbeitung
und Vertrieb von
Lebensmitteln
Verarbeitendes
Gewerbe/Herstellung
von Waren

Anbieter digitaler
Dienste

Forschung



Muss ich mich damit beschaftigen?
Anwendungsbereich 1 - Sektorenzugehorigkeit

15.05.2024

Anhang 1

Energie

Verkehr

Bankwesen
Finanzmarktinfrastrukturen
Gesundheitswesen
Trinkwasser
Abwasser

Digitales Infrastruktur
Verwaltung von IKT-
Diensten (Business-to-
Business)

offentliche Verwaltung
Weltraum
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Anhang 2

Post- und Kurierdienste

Abfallbewirtschaftung

Produktion, Herstellung und Handel mit chemischen Stoffen
Produktion, Verarbeitung und Vertrieb von Lebensmitteln
Verarbeitendes Gewerbe/Herstellung von Waren

Anbieter digitaler Dienste

Forschung
* Forschungseinrichtungen
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Muss ich mich damit beschaftigen?
Anwendungsbereich 2 - Grolde

GROSSE UNTERNEHMEN MITTEL(GROSSE) UNTERNEHMEN

e o
- -
=

« Mehr als 50 Mitarbeiter

* Mehrals 250 Mitarbeiter « Mehr als 10 Mio. EUR Jahresumsatz/Bilanz

e Mehr als 50 Mio. EUR Jahresumsatz oder
* Mehr als 43 Mio. EUR Jahresbilanz
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Muss ich mich damit beschaftigen?
Anwendungsbereich 3 - Kritikalitat

WESENTLICHE EINRICHTUNGEN WICHTIGE EINRICHTUNGEN

 Nach Anhang 1 und 2
« Mittelgrolde Unternehmen / Grol3e Unternehmen
« Eingestuft durch die Behorde

* Nach Anhang 1
« Bereits Kritis Unternehmen
« Eingestuft durch Behorde
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Meldepflichten
Wohin und wann melden, wenn etwas passiert?

Verdacht bzw.
Vermutung eines
Vorfalls
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Meldepflichten
Wohin und wann melden, wenn etwas passiert?

Update ans BSI
Innerhalb von 72 Stunden

Verdacht bzw. Meldung — erste

Vermutung eines > EeV\Ilertungi ugd
Vorfalls nalyse — 1oL =

Grund - Schweregrad

v

FrGhwarnung ans BSI
Innerhalb von 24 Stunden
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Meldepflichten
Wohin und wann melden, wenn etwas passiert?

Update ans BSI
Innerhalb von 72 Stunden

Verdacht bzw. I\Igeldung — ers’ije
Vermutung eines o ewertung un —  Abschlussbericht
Vorfalls Analyse — loC —
Grund - Schweregrad
FrGhwarnung ans BSI l

Update ans BSI
Innerhalb von 1em Monat

Innerhalb von 24 Stunden

i
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Konkrete MalRinahmen nach Artikel 21.

Risikoanalyse und Sicherheit fur
Informationssysteme

Bewaltigung von Sicherheitsvorfallen

Aufrechterhaltung des Betriebs
Backup-Management und Wiederherstellung

Sicherheit der Lieferkette

Sicherheitsmalinahmen bei Erwerb
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Konzepte von Risikomanagementmalinahmen

Cyberhygiene und Schulungen

Einsatz von Kryptografie und Verschlusselung

Sicherheit des Personals, Konzepte fur die Zugriffskontrolle und
Losungen zur Multi-Faktor-Authentifizierung

Meldepficht

21



Konkrete MalRinahmen nach Artikel 21.

Risikoanalyse und Sicherheit flr q
Informationssysteme § %

Bewaltigung von Sicherheitsvorfallen &‘l,?,

Aufrechterhaltung des Betriebs
Backup-Management und &‘[ﬁ.
Wiederherstellung -

Sicherheit der Lieferkette

Sicherheitsmal3nahmen bei Erwerb g%
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Konzepte von Risikomanagementmalinahmen

Cyberhygiene und Schulungen &‘E.

Einsatz von Kryptografie und &‘E’

Verschlisselung e
Sicherheit des Personals, Konzepte fur die
Zugriffskontrolle und Losungen zur &‘E&
Multi-Faktor-Authentifizierung =
Meldepficht
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Konkrete MalRinahmen nach Artikel 21.

Konzepte von Einsatz von Kryptografie

SlEnEihiElt el Aot Eite Risikomanagementmafnahmen und Verschliisselung

Meldepficht

Security WorkShop - Beratungsunternehmen
Einflhrung eines ISMS - Systems
Implementierung eines SOCs — intern oder extern

Incident Response - Notfallhandbuch
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Architektur Kl (L4) Energie Cloud(like)

(Nachhaltig & flexibel) (Mehr Aufgaben& Weniger Menschen) (Kosten & Verantwortung) (Zentrale Steuerung & Sourcing & Betrieb)

[ e Smart City 553 ik Campus i R Transportaticﬂl [ﬁ@ﬁ
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: Security
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Womit konnen wir helfen?

Risikoanalyse und Sicherheit fur -y : : ;
Informationssysteme g% Bewaltigung von Sicherheitsvorfallen Q‘g‘f{,

Dual Ransomware Protection
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Womit konnen wir helfen?

Aufrechterhaltung des Betriebs
Backup-Management und @%
Wiederherstellung

File System WORM and Secure Snapshot

Production/Backup data
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Womit konnen wir helfen?

SicherheitsmaRnahmen bei Erwerb g%

Zurverfugungstellung von

Zertifizierungen Erwerb von neuen Zertifizierungen
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No-Back-Door Agreements
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Womit konnen wir helfen?

Cyberhygiene und Schulungen

Sicherheit des Personals, Konzepte fir die
Zugriffskontrolle und Lésungen zur
Multi-Faktor-Authentifizierung
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Vielen Dank!
Besuchen Sie uns am Stand!

Alexios Grammatikopoulos

Ei E2 E




