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NIS 2 – KI – Up-Time-Anforderungen. Ansätze und 
Beispiele für mehr Sicherheit und Verfügbarkeit im IT-
Betrieb
Alexios Grammatikopoulos
Huawei Technologies Deutschland GmbH
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Rückblick – Aktueller Stand
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Quelle: BMI - Gesetzgebungsverfahren - Entwurf eines NIS-2-Umsetzungs- und Cybersicherheitsstärkungsgesetzes (bund.de)

Oktober 2024

Aug-Sep. 2024

Mai 2024 BSIG
TKG
DSGVO
BDSG
EnWG
Usw.

https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/nis2umsucg.html
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Wie ist es aufgebaut?
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Wie ist es aufgebaut?
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Anwendungsbereiche
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• Anwendungsbereich 1 - Sektorenzugehörigkeit
• Anwendungsbereich 2 - Größe
• Anwendungsbereich 3 - Kritikalität
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Muss ich mich damit beschäftigen?
Anwendungsbereich 1 - Sektorenzugehörigkeit
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Anhang 1 Anhang 2

• Energie
• Verkehr
• Bankwesen
• Finanzmarktinfrastrukturen
• Gesundheitswesen
• Trinkwasser
• Abwasser
• Digitales Infrastruktur
• Verwaltung von IKT-Diensten

(Business-to-Business)
• öffentliche Verwaltung
• Weltraum

• Post- und Kurierdienste
• Abfallbewirtschaftung 
• Produktion, Herstellung und Handel 

mit chemischen Stoffen
• Produktion, Verarbeitung und Vertrieb 

von Lebensmitteln
• Verarbeitendes Gewerbe/Herstellung 

von Waren
• Anbieter digitaler Dienste
• Forschung
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Anhang 1 Anhang 2

• Post- und Kurierdienste
• Abfallbewirtschaftung

 
• Produktion, Herstellung 

und Handel mit 
chemischen Stoffen

• Produktion, Verarbeitung 
und Vertrieb von 
Lebensmitteln

• Verarbeitendes 
Gewerbe/Herstellung 
von Waren

• Anbieter digitaler
Dienste

• Forschung

• Energie
• Verkehr
• Bankwesen
• Finanzmarktinfrastrukturen
• Gesundheitswesen
• Trinkwasser
• Abwasser

• Digitales Infrastruktur
• Cloud Anbieter – RZ-Anbieter

• Verwaltung von IKT-Diensten (Business-to-Business)

• öffentliche Verwaltung
• öffentlichen Verwaltung von Zentralregierungen
• öffentlichen Verwaltung auf regionaler Ebene

• Weltraum
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Muss ich mich damit beschäftigen?
Anwendungsbereich 1 - Sektorenzugehörigkeit
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Anhang 1 Anhang 2

• Post- und Kurierdienste
• Abfallbewirtschaftung 
• Produktion, Herstellung und Handel mit chemischen Stoffen
• Produktion, Verarbeitung und Vertrieb von Lebensmitteln
• Verarbeitendes Gewerbe/Herstellung von Waren
• Anbieter digitaler Dienste

• Forschung
• Forschungseinrichtungen

• Energie
• Verkehr
• Bankwesen
• Finanzmarktinfrastrukturen
• Gesundheitswesen
• Trinkwasser
• Abwasser
• Digitales Infrastruktur
• Verwaltung von IKT-

Diensten (Business-to-
Business)

• öffentliche Verwaltung
• Weltraum



||

Muss ich mich damit beschäftigen?
Anwendungsbereich 2 - Größe 
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• Mehr als 250 Mitarbeiter
• Mehr als 50 Mio. EUR Jahresumsatz oder
• Mehr als 43 Mio. EUR Jahresbilanz

• Mehr als 50 Mitarbeiter
• Mehr als 10 Mio. EUR Jahresumsatz/Bilanz

GROSSE UNTERNEHMEN MITTEL(GROSSE) UNTERNEHMEN
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Muss ich mich damit beschäftigen?
Anwendungsbereich 3 - Kritikalität
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• Nach Anhang 1
• Bereits Kritis Unternehmen
• Eingestuft durch Behörde

• Nach Anhang 1 und 2
• Mittelgroße Unternehmen / Große Unternehmen
• Eingestuft durch die Behörde

WESENTLICHE EINRICHTUNGEN WICHTIGE EINRICHTUNGEN
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Meldepflichten
Wohin und wann melden, wenn etwas passiert? 
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Verdacht bzw. 
Vermutung eines 

Vorfalls
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Meldepflichten
Wohin und wann melden, wenn etwas passiert? 
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Verdacht bzw. 
Vermutung eines 

Vorfalls

Frühwarnung ans BSI
Innerhalb von 24 Stunden

Meldung – erste 
Bewertung und 
Analyse – IoC – 

Grund - Schweregrad

Update ans BSI
Innerhalb von 72 Stunden
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Meldepflichten
Wohin und wann melden, wenn etwas passiert? 
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Verdacht bzw. 
Vermutung eines 

Vorfalls

Frühwarnung ans BSI
Innerhalb von 24 Stunden

Meldung – erste 
Bewertung und 
Analyse – IoC – 

Grund - Schweregrad

Update ans BSI
Innerhalb von 72 Stunden

Abschlussbericht

Update ans BSI
Innerhalb von 1em Monat



||

Konkrete Maßnahmen nach Artikel 21.
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Risikoanalyse und Sicherheit für 
Informationssysteme

Bewältigung von Sicherheitsvorfällen

Aufrechterhaltung des Betriebs
Backup-Management und Wiederherstellung

Sicherheit der Lieferkette

Sicherheitsmaßnahmen bei Erwerb

Konzepte von Risikomanagementmaßnahmen

Cyberhygiene und Schulungen

Einsatz von Kryptografie und Verschlüsselung

Sicherheit des Personals, Konzepte für die Zugriffskontrolle und 
Lösungen zur Multi-Faktor-Authentifizierung

Meldepficht
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Risikoanalyse und Sicherheit für 
Informationssysteme

Bewältigung von Sicherheitsvorfällen

Aufrechterhaltung des Betriebs
Backup-Management und

Wiederherstellung

Sicherheit der Lieferkette

Sicherheitsmaßnahmen bei Erwerb

Konzepte von Risikomanagementmaßnahmen

Cyberhygiene und Schulungen

Einsatz von Kryptografie und
Verschlüsselung

Sicherheit des Personals, Konzepte für die 
Zugriffskontrolle und Lösungen zur

Multi-Faktor-Authentifizierung

Meldepficht
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Konkrete Maßnahmen nach Artikel 21.
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Sicherheit der Lieferkette Konzepte von 
Risikomanagementmaßnahmen

Einsatz von Kryptografie
und Verschlüsselung Meldepficht

Security WorkShop - Beratungsunternehmen

Incident Response - Notfallhandbuch

Einführung eines ISMS - Systems

Implementierung eines SOCs – intern oder extern
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Architektur
(Nachhaltig & flexibel)

Energie
(Kosten & Verantwortung)

KI (L4)
(Mehr Aufgaben& Weniger Menschen)

Cloud(like)
(Zentrale Steuerung & Sourcing & Betrieb)

Die Core Strategie Elemente in Deutschland

Big DataIoT Video ...…ICP GIS

AI Security

Smart City Campus Transportation Finance Manufacturing ……

ROMA ABC

New ICT

Data Convergence Service Enablement

Connectivity
+

Device

Cloud & 
Compute

Wi-Fi 5G & Private 5G 

Cloud Service Storage DCN

WAN

Network Energy 

CE 12800

NE 8000NE40E

Dorado

AirEngine 6760-X1

AirEngine 8760R-AirEngine 8760-X1-PRO

AirEngine 5760-51

Atlas 500

Atlas 300

Atlas 200

Atlas 800

Micro Data Center Modular Data Center

HCS

FusionInsight

Terminal

Firewall USG

AntiDDoS

CIS

Security Controller

Sandbox 

DispatchingEPC

ARM CPU

ZentralesManagement

Atlas 900

Cloud Engine

S12700E series

S6700/5700 series
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Womit können wir helfen? 
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Risikoanalyse und Sicherheit für 
Informationssysteme Bewältigung von Sicherheitsvorfällen

Dual Ransomware Protection
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Womit können wir helfen? 
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Aufrechterhaltung des Betriebs
Backup-Management und

Wiederherstellung

File System WORM and Secure Snapshot
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Womit können wir helfen? 
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Sicherheitsmaßnahmen bei Erwerb

Zurverfügungstellung von 
Zertifizierungen  Erwerb von neuen Zertifizierungen No-Back-Door Agreements
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Womit können wir helfen? 
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Cyberhygiene und Schulungen

Sicherheit des Personals, Konzepte für die 
Zugriffskontrolle und Lösungen zur

Multi-Faktor-Authentifizierung



|| 29

Vielen Dank!
Besuchen Sie uns am Stand!

Alexios Grammatikopoulos
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